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一种适用于 NFC 移动设备的双向认证安全方案 
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摘  要：近场无线通信（NFC）是一种已经被广泛应用的短距无线通信技术。其中最常见的是将 NFC 技术应用于

移动支付和门禁访问控制等应用。从技术上讲，这些应用利用 NFC 模拟卡模式将 NFC 设备模拟成银行卡或门禁卡，

然后等待外部阅读器验证。在这类应用场景下，选取合适的安全认证方案是非常重要的。首先，介绍了现有的 NFC

认证系统和安全方案并分析了系统安全需求和潜在的安全风险。然后，采用 Hash、AES 和口令 Key 动态更新机制，

提出了一种适用于 NFC 移动设备的双向认证安全方案，并设计了自同步机制。最后，利用 GNY 逻辑以形式化证

明的形式证明了方案的安全性，分析表明该方案能解决伪造、重放攻击、窃听、篡改、异步攻击等安全问题。 
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Abstract: Near field communication (NFC) is a kind of short-range wireless communication technology which has 

been applied around the world. The applications of mobile payments and access control are the most common appli-

cations of NFC technology. Technically, the NFC device can be used as a bank card or an entrance card with the help 

of the card emulation mode of NFC, which will be validated by external reader. It is very essential to select a appro-

priate and safe certification scheme in this scenario. First of all, the existing NFC authentication system and security 

scheme was introduced and the system security requirements and potential security risks were analyzed. Then, by us-

ing Hash, AES and password Key dynamic updating mechanism, a mutual authentication security scheme for mobile 

NFC devices was proposed, and the synchronization mechanism was designd. Finally, GNY logic was used to prove 

the security correctness of our proposed scheme. The security analysis shows that our scheme can avoid a number of 

attacks, such as forgery, replay attack, eavesdropping, tampering attack, asynchronous attack and so on. 
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1  引言 

近场无线通信（near field communication，

NFC）技术是一种短距高频的无线电技术，具有

距离近、带宽高、能耗低、安全性高等特点。从

本质上说 NFC 是在无线射频识别（radio frequency 

identification，RFID）的基础上发展而来，是一种

RFID 的演进技术。随着智能设备的不断升级换

代，目前很多移动设备都具备 NFC 功能。移动设

备和 NFC 技术的结合促使 NFC 技术从学术向应

用发展，促进了许多应用的产生，如服务发现、

移动支付、票务、门禁访问控制等。移动设备可

以利用 NFC 模拟卡技术取代传统的 RFID 标签，

在设备内部生成银行卡、门禁卡、电子票等电子

标签，这样可以免去用户同时携带多个标签的麻

烦，用户只需一部移动设备，如手机，就可以达

到支付、验证、开门的目的。传统 RFID 标签由

于硬件结构、计算能力、存储空间等物理限制和

成本制约，大多采用基于逻辑运算的轻量级安全

认证方案和基于 Hash 函数的安全认证协议，很少

采用基于对称加密算法或公钥加密算法的重量级

安全认证方案。而移动设备集合了计算、控制、

显示、联网等功能，不仅具备强大的计算能力和

通信能力，还简化了智能硬件结构的设计与实现，

可以轻易实现传统 RFID 标签不能实现的加密算

法，进而提高系统的安全性能和抗攻击能力。 

2  现有的安全认证技术 

2.1  传统的 RFID 认证系统 

传统 RFID 认证系统一般由 3 个部分组成：

阅读器、标签和后端数据库，如图 1 所示。阅读

器包括应用处理单元、RF 模块、控制逻辑单元和

天线，标签包括一定计算能力和存储能力的芯片

和天线。由于受到计算、存储以及成本的限制，

一般标签仅采取简单的安全手段。而与标签相比，

读写器拥有更好的存储能力和处理计算能力，通

常可提供较好的安全解决方案[1]。后端数据库主

要用于存储和管理 RFID 标签及其相关信息，可

以部署在阅读器中，也可以作为 RFID 应用系统

的服务器独立开来。由于阅读器和后端数据库均

具有强大的计算能力和存储能力，可执行高级加

密算法，因此二者之间的通信通常认为是安全的，

可以看作是一个整体。而标签和阅读器间由于无

线传输、资源受限等因素，使得二者之间的信息

传输容易受到外部干扰和恶意攻击，存在严重的

安全隐患。因此这里主要讨论标签和阅读器间的

安全认证方案。 

该系统的安全认证方案为三轮认证，如图 2

所示。在阅读器发起访问后，标签生成随机数 B

发送至阅读器；阅读器利用简单的逻辑运算根据

B 计算出一个计算值，再生成随机数 A 一起发给

标签；标签收到后校验 B 的计算值，验证通过后

利用同样的计算方法计算出A的计算值和自身 ID

一起返回至阅读器，阅读器验证返回值，通过则

完成一次认证，反之拒绝响应。目前许多 RFID

系统认证协议都是在三轮认证模型的基础上设计

的，研究者对认证消息的构造方式、加密函数的

选择以及认证次序的设计等做了不同的研究，由

此提高认证方案的安全性和完整性，并出现了许

多不同类型的认证协议。 

 
图 1  传统 RFID 认证系统 
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图 2  传统 RFID 认证方案 

2.2  其他相关工作 

一个比较完善的认证系统安全解决方案需要

具备机密性、完整性、可用性、真实性和隐私性

等安全需求[2]。而传统 RFID 认证方案的安全问题

根源在于标签验证信息的唯一性和数据的易获得

性。标签和阅读器之间的信息交互，是以明文或

经简单加密的形式传输的，极易被截取。而对于

系统商来说，密码及加密算法都是透明的，因为

标签缺乏合理的反认证机制，无法认证阅读器的

合法性。进而导致系统非常脆弱，容易受到多种

安全攻击，如篡改标签、欺骗攻击、窃听攻击或

异步攻击等。因此，许多研究学者基于密码技术

提出了认证系统的安全协议和认证方案。典型的

加强安全隐私保护的访问控制方法主要是基于单

向 Hash 函数实现的，比如 Hash 锁、随机 Hash

锁和 Hash 链。也有很多论文分析了这 3 种方法的

优缺点，如参考文献[3-5]均提到 Hash 锁方法，由

于 ID 是静态的且阅读器和标签间传输的数据未

经加密，因此存在追踪攻击隐私问题，窃听者可

以轻易地获得标签信息；随机 Hash 锁方法和 Hash

链方法必须穷举所有记录空间，计算开销大，系

统时延长，不适合标签数目较多的情况。 

另外，伪随机序列也被应用到许多安全协议

中。如参考文献[6]只使用按位异或和几个特殊的伪

随机数构造器设计了超轻量级的安全认证协议。参

考文献[7]采用部分 ID、CRC 校验以及 ID 动态更

新的方法，在认证过程中随机截取不同长度的两个

子 ID 用于认证，然而这类方法没有解决伪造、罗

列攻击等问题。而参考文献[8,9]采用对称加密技术

保证传输信息无法被攻击者破解，但是由于参考文

献[8]加密内容依然固定，输出加密值也依然固定，

攻击者可以通过固定加密值跟踪用户的物理位置。

参考文献[9]每次验证需要为每一条记录计算一次

会话密钥。参考文献[10]针对 NFC 应用程序提出了

一个使用假名方式的保护隐私安全协议，并分析了

该协议能够承受各种类型的攻击，而参考文献[11]

证明了该方案不能抵挡伪造攻击。 

综上所述，这些方法都或多或少地存在安全

性隐患以及需要穷举数据库所有记录，从而导致

验证效率低的问题。 

3  安全认证方案 

3.1  安全性方案设计原则 

认证协议设计需要符合以下几个具体原则[12]。 

· 不能未加保护传输敏感参数。如果敏感参

数未加任何保护就传输，会泄露标签用户

的隐私，攻击者也很容易追踪设备或发动

仿冒攻击。 

· 每轮认证响应信息之间不存在相关性。如果

同一个标签对于相同的挑战，每次的响应都

是相同的或相关的，那么攻击者就可以通过

向标签发送相同的挑战来追踪某个标签。 

· 为了防止重放攻击和仿冒攻击，变动信息

应该由读写器和标签共同提供。 

· 数据更新应同步。数据库应当存储足够信

息或设置合理的数据更新条件，以保证数

据同步，防止异步攻击。不少协议都是因

为标签和后端数据库没有一致更新共享信

息，而导致数据不同步。 

· 硬件运算能力、运算时间。良好的安全协议

需要权衡安全隐私保护与成本之间的问题。 

3.2  安全认证方案设计 

为便于描述，这里以具备 NFC 功能的手机为

例作为认证系统中的移动设备，由手机生成电子

标签替代传统的 RFID 标签。由于手机具有较强

的计算能力和计算速度，普通标签无法完成的重

量级加解密算法在手机端可以轻易实现。 
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3.2.1  设计思路 

基于询问应答机制，充分利用阅读器的计算

能力，设计了一种双向认证的安全协议，阅读器

对手机的认证分两步完成，而手机对阅读器的认

证仅需一步。加入口令 Key 值自动更新机制，使

得保证每次验证信息变化以防止恶意追踪、重放

或伪造验证信息。因为用户数据存储位置与 ID 相

关，为了加快用户比对速度固定 ID 值，阅读器验

证手机时需要 ID 信息，所以采用 Hash 和 AES 加

密方式将 ID 等验证信息加密后传输，以防窃听攻

击。双方均认证用过后，阅读器最后更新记录的

Key 值和 H 值，从而防止异步攻击。 

一种适用于NFC移动设备的双向认证安全方

案如图 3 所示，表 1 列出了部分运算标识的含义。

MK 是由阅读器生成的 128 位用于 AES 加密的密

钥，每个阅读器的 MK 值不能重复，初始阶段电

子标签注册时阅读器写入标签内。阅读器端数据

库中每条记录除用户信息外保存{H,Key,ID}字段

信息，手机内电子标签保存{ID,Key}字段。 

表 1  运算标识说明 

符号 含义 

⊕ 异或运算 

Hash() 单向散列函数 

ENCMK() 加密 

DECMK() 解密 

|| 连接 
 
3.2.2  初始阶段 

（1）阅读器或管理端生成 128 位密钥 MK 用

于在安全认证和数据交换过程中的加解密算法。 

（2）用户注册时，阅读器或管理端生成唯一

的用户设备标识 ID 和初始 Key 值，连同密钥 MK

一起写入手机内，根据 ID 计算得到该用户数据在

 
图 3  一种适用于 NFC 移动设备的双向认证安全方案 
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数据库内的存储位置，形成 ID 和所属用户块号的

映射关系。 

（ 3）阅读器或管理端计算初始 H 值，

H=Hash(ID⊕Key)。 

3.2.3  认证过程 

（1）阅读器检测到手机后生成随机数 r，并将

其发送至手机。 

（2）手机计算 H'和 K 值。 

· 首先计算 ID⊕Key，经 Hash 运算后得到 H'。 

· K=ENC(ID||H'||r)，连接 ID、H`和 r 得到一

串数据，经过 AES 加密得到 K 值。这里选

取 MK 作为 AES 加密/解密密钥。 

· 手机发送 K 值至阅读器。 

（3）阅读器得到 K 值后使用 MK 进行 AES

解密，得到手机发送过来的 ID 和 H'。根据 ID 计

算得到所属用户块号，然后按照图 4 所示的阅读

器端用户比对流程进行用户比对，比对结果如下。 

· 按照 H'比对该用户块内每条记录，是否有

记录的 H=H'，如果有且仅有一条记录满足

H=H'，并且接收 ID 与这条记录的 ID 相等，

则继续后续的验证步骤。 

· 没有任何记录满足匹配条件，则结束本次

验证。 

· 有多条记录满足H=H'，则继续比对接收 ID

与这些记录的 ID 是否相等。没有则结束认

证，仍有多条相等则返回第一步重新验证，

只有一条满足则继续下一步认证。 

用户比对通过后，阅读器计算 H1=Hash 

(r||ID||Key)。连接 r、ID 和 Key 后，经过 Hash 运

算后得到 H1，发送 H1 到手机端。 

（4）手机自行计算 H1'=Hash(r||ID||Key)，验

证 H1'是否等于接收到的 H1，相等则手机通过对

阅读器的验证，反之则拒绝后续的响应。验证通

过后，手机端执行以下操作。 

· 计算新的 Key 值，Keynew=PRNG(Key)。旧

Key 作为随机数生成因子，得到新的 Key

值。PRNG 为单向随机数发生器，具有不

可逆性。参考文献[13]提出了基于单向函数

迭代构建伪随机数生成器，本文中随机数

输出为 Keynew，定义 G0(Key)为第一个随机

数输出，G1(Key)为下一个输出随机数。 

 
图 4  阅读器端用户比对流程 

假设单向函数 fKey:{0,1}t→{0,1}n，其中 n 为

Key 的位数，t 为迭代次数，则有： 

 fKey(t)=Gt(Key)=(Gt-1(…(G1(G0(Key))))) （1） 

所以伪随机函数 Fn={fKey}|Key|=n，其中，单向

函数的性质和生成因子的长度决定了 PRNG 的可

实现性和安全性[14]。 

· 计算 H2=Hash(r||ID||Keynew)。 

· 发送 H2 至阅读器端。 

（5）阅读器接收到 H2 后，执行以下操作。 

· 自行计算新的 Key 值，Keynew=PRNG(Key)。 

· 计算 H2'=Hash(r||ID||Keynew)，验证 H2'是否

等于 H2。 

· 验证通过则更新Key 值和H 值，H=Hash(ID⊕

Key)，验证不通过则拒绝响应，不做更新。 
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虽然理论上 Hash 具有较强的抗冲突性，很难

找出任意两条消息 x、y，使 Hash(x)=Hash(y)。但

是实际上仍有一定的几率出现 x、y 不相等，但

Hash 值相等的情况，为了以防万一并避免重放或

伪造认证标记的可能，确保系统的安全性和顽健

性，所以建议采用如图 4 所示的比对流程。即在

用户所属用户块内依次对比数据库中的 H 字段，

有且仅有一条匹配时，本环节认证通过；当没有

匹配记录，判定认证失败；而如果有多条记录匹

配时，重新发起认证。 

4  安全性研究 

结合第 2 节分析的认证系统的安全需求，将

详细介绍针对适用于NFC移动设备的认证系统设

计的安全认证方案。采用经典的形式化方法 GNY

逻辑对设计的认证方案进行详细的逻辑化分析和

证明，并对其安全性能进行了分析。 

4.1  形式化分析和证明 

因为安全协议的经典分析方法 GNY 逻辑的

使用范围更加广泛，减少了一些假设，能够被用

来分析一些使用单向函数的加密协议。所以在此

使用 GNY 逻辑对上述安全认证方案进行形式化

分析。表 2 列出了证明中需要用到的 GNY 逻辑符

号含义及基本语法。 

表 2  GNY 逻辑符号含义及基本语法 

符号 含义 

(X,Y) X 连接 Y 

*X 非起始于 X 

P∋X P 拥有 X 

P◁X P 收到 X 

P|～X P 曾经发送 X 

P|≡#X P 相信 X 是新鲜的 

P|≡ψ(X) P 相信 X 是可以识别的 

{ }KX 和 -1{ }KX  传统对称密钥加密、解密 

P K← → Q P 和 Q 共享密钥 K 
 

GNY 逻辑推理规则具体可参考文献[15]，

在此仅在图 5 中列出以下证明过程中主要使用

的规则。 

 
图 5  GNY 逻辑推理 

（1）形式化模型 

首先，将所设计的认证方案中每一步的交换

信息列于下方，R 表示阅读器，T 表示手机（电

子标签）。 

Msg1  R→T:r 

Msg2  T→R:{ID||H(ID⊕Key)||r}MK 

Msg3  R→T:H(ID||r||Key) 

Msg4  T→R:H(ID||r||Keynew) 

为便于使用 GNY 逻辑分析，将上述交换信息

转换成形式化模型。 

Msg1  T◁*r〰⇝R|≡#r 

Msg2  R◁*{ID||H(ID⊕Key)||r}MK〰⇝T|≡R∋

MK 

Msg3  T◁*H(ID||r||Key)〰⇝R|≡R
,Key r←     → T, R|≡ 

Tψ (H()) 

Msg4  R ◁ *H(ID||r||Keynew)〰⇝T
Key←  → R,T|≡ 

Rψ (H()) 

（2）初始化假设和证明目标 

初始化假设 A1、A2 是阅读器 R 拥有，A6～A8
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是手机（电子标签）T 拥有，A3、A4 是 R 对拥有信

息新鲜性相信，A7 是 T 对拥有信息新鲜性相信，A5

和A9 是T 与R 彼此相信共享密钥MK、Key，R 可以

相信 r 是T 与R 的秘密信息，具体假设如图6 所示。 

 
图 6  初始化假设 

本方案的证明目标为交互双方对交互信息的

新鲜性的相信，主要有 3 个，分别为： 

 G1: R|≡T|～#({ID||H(ID⊕Key)||r}MK) （2） 
 G2: T|≡R|～#(H(ID||r||Key)) （3） 
 G3: R|≡T|～#(H(ID||r||Keynew)) （4） 

（3）证明过程 

① 证明目标 G1: R|≡T|～#({ID||H(ID⊕Key)|| 

r}MK) 

因为 Msg2 和 A5 已知，又根据拥有规则假设

A1 和 P3 可知 R∋MK，R∋ID，R∋Key。所以根

据消息解析规则 I1 可知，要证 G1 即证： 

 G1.1: R|≡ψ(ID||H(ID⊕Key)||r) （5） 
 G1.2: R|≡#((ID||H(ID⊕Key)||r),MK) （6） 

因为 A2: R∋H(ID⊕Key)，根据可识别规则

R6 可得： 

 R|≡ψ(ID⊕Key)  （7） 

又根据式（7）和 R5 可得： 

 R|≡ψ(H(ID⊕Key)) （8） 

再根据式（8）和 R1 可得 R|≡ψ(ID,H(ID⊕

Key),r)，即目标 G1.1 实现。 

阅读器 R 接收到 T 发送的 Msg2，根据 T1 可

知 R◁{ID||H(ID⊕Key)||r}MK，因为 R∋MK，所以

R 得到 ID||H(ID⊕Key)||r，R 只需要验证#(H(ID⊕

Key))，验证通过则目标 G1.2 实现，否则结束验证。

因为假设 A3、A4 及 F1，可得： 

 R|≡#(ID⊕Key) （9） 

再根据式（9）和 F10 可得： 

 R|≡#(H(ID⊕Key)) （10） 

再由式（10）和 F1 可得 R|≡#(ID,H(ID⊕Key),r, 

MK)，即目标 G1.2 实现。 

至此，目标 G1 证明完毕。 

② 证明目标 G2: T|≡R|～#(H(ID||r||Key)) 

首先，因为初始化假设 A7: T|≡ #(Key)和 F1

可知： 

 T|≡#(ID,r,Key) （11） 

在 Msg1 中，T◁*r，即 T∋r，结合假设 A6

和规则 P2 可知： 

 T∋(ID,r,Key) （12） 

其次，已知式（11）、式（12），根据 F10 可知： 

 T|≡#(H(ID,r,Key)) （13） 

最后，根据 Msg3、A9、式（12）、式（13）

和 I3 可以得到： 

 T|≡R|～(H(ID,r,Key)) （14） 

由新鲜性的定义可得目标 G2: T|≡R|～ 

#(H(ID||r||Key))。 

③ 证明目标 G3: R|≡T|～#(H(ID||r||Keynew)) 

R 在收到 Msg4 后，会生成新的 Key，即： 

 R∋Keynew （15） 

计算（ID||r||Keynew）的 Hash 值，再与接收到

的值比对，一致则验证通过更新 Key 值和 H 值，

负责验证失败，数据不做更新。所以 G3 与证明

G2 类似，因为初始化假设 A4: R|≡#(Keynew)和 F1

可知： 

 R|≡#(ID,r,Keynew) （16） 

根据式（15）和假设 A1 可得： 

 R∋(ID,r,Keynew) （17） 

其次，已知式（16）、式（17），根据 F10 可知： 

 R|≡#(H(ID,r,Keynew)) （18） 

最后，根据 Msg4、A5、式（17）、式（18）
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和 I3 可以得到 R|≡T|～(H(ID,r,Keynew))，由新鲜性

的定义可得目标 G3：R|≡T|～#(H(ID||r||Keynew))。 

4.2  安全性分析 

在 NFC 认证系统应用中，攻击者可以在任意

时间对验证信息进行窃听、伪造、篡改、重放、

阻塞等操作。下面针对这些常见的攻击，分析设

计的认证方案的安全性。 

（1）伪造攻击 

攻击者伪装成合法的手机（电子标签）试图通

过验证时，阅读器检测到附件的设备信息，发出访

问命令和随机数 r，攻击者必须同时知道加密密钥

MK、设备 ID 和本轮验证 Key 值，三者缺一不可。

由于这些值均经过加密后传输，攻击者很难计算得

到正确的验证信息 K，阅读器因此会拒绝响应。 

（2）重放攻击 

在一轮合法的验证过程中，攻击者记录下了

手机（电子标签）的响应数据，试图在下次认证

中再次发送记录的响应数据给阅读器，就会发生

重放攻击。在本安全认证方案中，每轮验证都会

产生新的随机值 r 和新的 Key 值，如果重放上一

次的记录阅读器会识别出 r 值不同，由于 Key 的

变化也找不到匹配的记录。因此本方案能保证对

重放攻击具有安全性。 

（3）窃听攻击 

攻击者试图通过窃听验证信息以破解加密信

息从而得到原始信息时，由于阅读器和手机间的

安全认证信息都采用了 Hash 算法和 AES 加密，

由于 Hash 函数具有单向性和 AES 加密的高度安

全性，目前攻击者很难破解该算法得到原始信息。 

（4）对手机（电子标签）发动攻击 

攻击者伪装成合法的阅读器试图篡改手机

（电子标签）内的值时，首先发送访问和一个随机

数 r，随后获的手机的响应：K=ENCMK(ID||H'||r)，

攻击者需要产生 H1=Hash(r||ID||Key)，由于 ID 未

知并且 Key 值动态更新，电子标签对阅读器的验

证失败，不会更新 Key 值。另外，即使攻击者通

过各种手段得到破解密钥，解密出 ID、H 和 r 值，

也无法验证通过。因为阅读器端是按照 H 值进行

用户比对，H 值跟 Key 值有关，Hash 函数具有单

向性，每轮 Key 都会更新，所以阅读器在数据库

内找不到匹配用户，验证失败。因此可以抵抗对

手机（电子标签）发动的攻击。 

（5）异步攻击 

攻击者通过阻塞阅读器的访问，使得阅读器

端 Key 已更新而真正的电子标签的 Key 未更新，

会产生合法用户被拒绝服务的问题，因此需要防

止出现阅读器和电子标签的 Key 不同步的情况。

阅读器对电子标签的验证分成两步，第一步验证

电子标签的 ID、Key 和 MK 的正确性，第二步验

证电子标签是否能生成合法的新 Key，只有两步

认证都通过后，才更新数据库中的 Key。结合上

述第 4 点分析的电子标签的 Key 值更新机制，从

而防止异步攻击的可能。 

表 3 根据手机/标签（T）和阅读器+服务器（S）

表 3  同类的双向认证协议性能对比 

协议 手机/标签（T） 阅读器+服务器（S） 搜索时间 交互回合 存储 T/S 通信 T+S 

参考文献[1] 3r+2RSA 2r+2RSA T(n) 5 4l/2l 3l+3l 

参考文献[2] 2h+r n×h+r T(n) 5 1l/2l 2l+4l 

参考文献[5] 5r 6r T(2n) 5 3l/6l 3l+4l 

参考文献[6] 4r+4CRC 3r+4CRC T(2n) 3 2l/6l 5l+2l 

本文 1AES+3h+r 1AES+3h+r T( n
m

) 4 3l/4l 4l 

 
其中，h 表示单向 Hash 函数，r 表示随机数，n 表示标签数量，m 表示用户块数量，CRC 表示循环冗余校验，l 表示 ID 的长度

或 Hash 输出的长度，RSA 表示公钥加密算法，AES 表示高级加密算法。 
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端的计算需求、存储需求、一次用户比对搜索时间、

交互回合以及通信数据量 6 个方面对比了同类的

双向认证协议，可以看出，参考文献[1]中 T 和 S

间的计算量和通信数据量较大，而参考文献[2]虽

然存储需求很小，但由此造成在每次认证时，服

务器要对每一个标签计算一次 Hash，和其他协议

相比，该协议计算量大且计算时间较长。参考文

献[5,6]在设计协议时为了防止异步攻击，数据库

里都保存了上一轮的认证信息，当最新的认证信

息字段都无法与认证用户相匹配时，系统将依次

对比上一轮的认证信息字段，所以对设备的存储

空间要求比较高，相应地导致最坏情况下需要搜

索 2n 次。而本文设计的协议因为没有采用同时保

存新 Key、新 H、旧 Key 和旧 H 的机制，减少了

用户记录长度，节省了阅读器和手机的存储空间，

也缩短了一次用户比对的搜索时间。 

5  结束语 

通过对射频认证系统安全需求和安全风险的

分析，结合基于重命名的方法和基于密码学的方法

提出了一种适用于 NFC 移动设备的双向认证安全

方案。该方案采用询问应答机制，充分利用 NFC

移动设备的计算存储能力，并引入口令 Key 动态更

新机制改变电子标签响应读写器的方式，使其每次

返回不同的数据，实现阅读器和具备 NFC 功能的

移动设备的双向认证，而密码学的方法保证了电子

标签数据不被非法获取。这种方案适用于多用户和

需要快速验证的 NFC 认证系统。最后还利用经典

的形式化方法理论证明并分析了该方案的安全性。 
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